En sakerhetsanalys av operatorsterminaler

Ett examensarbete pa E-programmet vid LTH
Axel Villamo

Anvandningen av Internet i samband med
automationsutrustning okar i takt med
efterfragan av nya produkter och deras
kommunikation. En stor tillvaxt finns att
vanta inom mindre system som trots krav pa
billig och enkel kommunikation behover en
hog sékerhet. Sakerhetsaspekterna ar viktiga
bade for att halla obehoriga ute och for att
ge en tillforlitlig drift.

Inledning

Examensarbetet har initierats av att kunder
till foretaget Beijer Electronics AB har haft
problem med operatorsterminaler nar de ar
uppkopplade mot internet. Problemen har
varit att terminalerna har blivit langsamma,
héngt sig och sporadiskt startats om. Malet
med detta examensarbete har varit att
finna orsaken till varfor terminalerna inte
fungerar som tankt vid uppkoppling mot In-
ternet och att forsoka hitta en l6sning till det.
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E1000-terminal fran Beijer Electronics AB

I examensarbetet har ocksa ingatt att
analysera hur en sakerlosning ska kunna
erbjudas kunder med en adsl/3g router fran
systerforetaget Westermo AB. En konfig-
urering har dokumenterats i ett ”kom i gang”
dokument som erbjuds kunder for att dessa
snabbt och enkelt ska kunna konfigurera ett
VPN nat.
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ADSL/3G router fran Westermo AB

Varfor terminalerna hanger sig

Genom belastningstester av terminaler kon-
staterades problem i ftp och http servrarna.
Vid hog belastning av servrarna kunde de fel
som kunder haft aterskapas pa labbénken.
Det visade sig ocksa att terminalerna blev
drabbade av de virus som sprids kontin-
uerligt pa Internet. Detta verifierades genom
att aterskapa en virusattack. Analysen av
programkoden gav roten till problemet med
terminalerna. Det l0stes med en uppdatering
av programvaran och problemet eliminerades.
Forhoppningen &ar att terminalerna nu ar
stabila i drift och ej drabbas av virusattacker.

VPN - Ett sakert natverk

En uppstallning med VPN till dr250 routern
dokumenterades och granskades. VPN,
som betyder virtual private network, gor
det mojligt att ha en saker kommunika-
tion Over ett annars Oppet nat.  Detta
ar fallet med kommunikation over Inter-
net. Sékerstallandet av kommunikationen
sker genom att kryptera och autentisera
informationen, vilket kan ske med olika
sorters algoritmer och varierande styrka.
For att fa ett bade funktionellt och sdkert
natverk maste méangden information vagas
mot  Overforingshastighet och styrka i
krypteringen. Pa den rekommenderade
konfigurationen finns det trots allt vissa
synpunkter rérande sakerheten i hur VPN ar
implementerat i routern. Férhoppningen ar
att sakerheten i routern blir annu battre nar
hansyn tagits till dessa.



